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Введение.

Проблема проверки числа на простоту имеет в настоящее время большое значение, так как простые числа используются практически во всех система шифрования, схемах генерации ключей, электронно-цифровой подписи. Существует достаточно много способов проверки простоты числа, в моей дипломной работе описаны несколько из них. 

Стойкость криптографических систем существенно зависит от некоторых тонких свойств используемых простых чисел, а именно от величины простого числа. Например, в контрольном примере ГОСТа Р 34.10-2001 «Процессы формирования и проверки электронной цифровой подписи», действующего с 1 июля 2002 года, используется простое число длиной 77 десятичных знаков. Возникает вопрос, как проверить большое число на простоту. В настоящее время созданы и получили достаточно широкое распространение языки программирования, работающие с большими числами.
Так, например, в языке Java есть функция isProbablePrime(k), которая проверяет число на простоту вероятностным способом, причем вероятность ошибки не превышает ½k. Параметр k – уровень надежности. Чем больше уровень надежности, тем точнее ответ. Следует отметить, что для одного и того же числа при одном и том же уровне надежности функция isProbablePrime может возвратить как «истину», так и «ложь». 

На самом деле вероятность ошибочного ответа у функции гораздо меньше, заявленной величины ½k. Нахождение реальной вероятности ошибки и является одной из основных целей моей работы.

Я решила исследовать, как с увеличением размера числа работает функция с различными параметрами. 
Дипломная работа состоит из введения, трех глав, заключения и двух приложений. В первой главе (Простые числа в криптографии) обосновывается актуальность темы, во второй (Арифметические алгоритмы проверки простоты числа) дается обзор основных методов проверки чисел на простоту и необходимые сведения из теории чисел. В третьей главе (Исследование функции isProbablePrime в языке Java) изучается вероятность ошибки, которую может давать встроенная функция isProbablePrime в языке Java. Основная проблема состоит в том, что функция ошибается очень редко, поэтому прямой перебор различных чисел практически всегда даст вероятность ошибки равную 0. Однако, как было показано в дипломной работе Шашиной О.А.[11], фактически единственными кандидатами на «ошибочные» числа, являются так называемые «числа Кармайкла». Поэтому вероятность ошибки можно измерить, перебирая не все числа подряд, а только числа Кармайкла.
В заключении приводятся таблицы, содержащие наиболее существенные результаты численных экспериментов. 
Простые числа в криптографии. ГОСТ.
Расширяющееся применение информационных технологий при создании, обработке, передаче и хранении документов требует в определенных случаях сохранения конфиденциальности их со​держания, обеспечения полноты и достоверности.

Одним из эффективных направлений защиты информации является криптография (криптографическая защита), широко при​меняемая в различных сферах деятельности в государственных и коммерческих структурах.

Криптографические методы защиты информации являются объ​ектом серьезных научных исследований и стандартизации на национальных, региональных и международных уровнях.
10 января 2002 года был принят Федеральный Закон № 1-ФЗ "Об Электронной цифровой подписи", призванный обеспечить правовые условия использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе и имеет юридическое значение в рамках отношений, указанных в сертификате ключа подписи. 

Несмотря на принятый закон, процесс развития системы электронной подписи на федеральном уровне двигался с большим трудом. Одним из камней преткновения являлось отсутствие единого стандарта на цифровые сертификаты. 

Таким образом, в силу вышеупомянутых причин, в России назрела насущная необходимость для принятия единого стандарта на формат представления параметров алгоритма ЭЦП.
В Российской Федерации до недавнего времени действовал стандарт на процедуры ЭЦП ГОСТ Р 34.10-94, использовавший (как и большинство иностранных алгоритмов) криптографическую технику, основанную на арифметике мультипликативной группы простого поля. С 1 июля 2002 г. вступил в действие ГОСТ Р 34.10-2001, который предлагает использовать криптографическую схему, основанную (что также является мировой тенденцией) на арифметике группы точек эллиптической кривой.
Арифметические алгоритмы проверки простоты числа.
Большие простые числа
, часто с дополнительными свойствами, используются практически во всех системах асимметричного шифрования, схемах генерации ключей и электронной подписи. Стойкость этих схем существенно зависит от некоторых тонких свойств используемых простых чисел. Таким образом, задача построения "типичного" простого числа имеет большое практическое значение. 
Существует много алгоритмов генерации простых чисел, но они имеют много общего. Все алгоритмы включают генерацию случайных чисел, и полученное в результате число проверяется на простоту.
Пусть нам нужно получить простое число 
[image: image1.wmf]n

 с определенным количеством знаков в десятичной записи. Для этого мы можем просто выбрать случайное натуральное число 
[image: image2.wmf]n

 из отрезка
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; из асимптотического закона распределения простых чисел следует, что при достаточно больших 
[image: image4.wmf]l

 выбранное число 
[image: image5.wmf]n

 будет простым с вероятностью не менее 
[image: image6.wmf]l

c

, где 
[image: image7.wmf]c

 – некоторая положительная константа. Но тогда возникает вопрос: как определить, действительно ли число 
[image: image8.wmf]n

 простое? Возможны следующие подходы к решению этой задачи. 

Решето Эратосфена. 
Под этим названием понимают следующий метод построения всех простых чисел, не превосходящих некоторого заданного числа. Берем число 2 и выбрасываем все числа кратные 2, из оставшихся чисел оставляем наименьшее (в данном случае это число 3) и выбрасываем все числа кратные 3, и так далее. Если первое оставшееся число превышает 
[image: image9.wmf][
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, то работу прекращаем, поскольку все отобранные и оставшиеся числа являются простыми. При этом ни одно простое число в заданном интервале не будет упущено.

Данный метод позволяет строить множество простых чисел, но он неудобен для проверки простоты заданного числа, тем не менее, идея решета и ее обобщения в настоящее время часто используются для «просеивания» множеств чисел, обладающих тем или иным условием. Более того, разрабатываются специальные микропроцессоры, на которых операции «просеивания» выполняются очень эффективно.
Критерий Вильсона.
Критерий Вильсона гласит, что для любого 
[image: image10.wmf]n

 следующие условия эквивалентны: 

(а) 
[image: image11.wmf]n

 – простое; 

(б) 
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Данный критерий иногда бывает удобен в доказательствах, но применять его для проверки простоты невозможно ввиду большой трудоемкости.
Малая теорема Ферма. Числа Кармайкла.
Малая теорема Ферма утверждает, что если 
[image: image13.wmf]n

 – простое число, то выполняется условие: при всех 
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 имеет место сравнение 
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Обратное утверждение неверно.

Из этой теоремы следует, что если сравнение (1) не выполнено хотя бы для одного числа 
[image: image16.wmf]a

 в интервале 
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, то 
[image: image18.wmf]n

 – составное. Поэтому можно предложить следующий вероятностный тест простоты:

1) выбираем случайное число из интервала 
[image: image19.wmf]{
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 и проверяем с помощью алгоритма Евклида условие 
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2) если оно не выполняется, то ответ «
[image: image21.wmf]n

 – составное»;

3) проверяем выполнимость сравнения (1);

4) если сравнение не выполнено, то ответ «
[image: image22.wmf]n

 – составное»;

5) если сравнение выполнено, то ответ неизвестен, но можно повторить тест еще раз.

Если выполняется сравнение (1), то говорят, что число 
[image: image23.wmf]n

 является псевдопростым по основанию 
[image: image24.wmf]a

. Заметим, что существует бесконечно много пар чисел 
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 – составное и псевдопростое по основанию 
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. Например, при 
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, хотя 341=11.31. Приведем наименьшие примеры минимальных псевдопростых чисел для оснований 
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[image: image31.wmf]a
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Для любого 
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 имеется бесконечно много псевдопростых чисел по основанию 
[image: image34.wmf]a

. Например, если пара 
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 удовлетворяет сравнению, то и пара 
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 также ему удовлетворяет (Р. Стейервальд, 1947). В то же время псевдопростых чисел относительно мало. Например, известно, что существует всего 21853 псевдопростых чисел по основанию 2 среди 1 091 987 405 простых чисел меньших, чем 25 000 000 000.
Особый случай составляют составные числа, для которых условие (1) выполняется при всех основаниях. Они называются псевдопростыми числами, или числами Кармайкла.

Таким образом, при применении описанного выше теста может возникнуть три ситуации:

· число 
[image: image37.wmf]n

 простое и тест всегда говорит «не известно»;

· число 
[image: image38.wmf]n

 составное и не является числом Кармайкла; тогда с вероятностью успеха не меньше ½ тест дает ответ «
[image: image39.wmf]n

 – составное»;

· число 
[image: image40.wmf]n

 составное и является числом Кармайкла; тогда тест всегда дает ответ «не известно».
Наличие третьей ситуации является очень неудобным свойством данного теста. Для практики нужны такие тесты, в которых третья ситуация не возникает. Для построения таких тестов изучим сначала свойства чисел Кармайкла.
Теорема (Кармайкл, 1912) Пусть 
[image: image41.wmf]n

 нечетное составное. Тогда
(а) если 
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 является числом Кармайкла; 

(б) если 
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 – число Кармайкла в том и только в том случае, когда при всех 
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 выполнено условие 
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(в) если 
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Числа Кармайкла являются достаточно редкими. Так имеется всего 2163 числе Кармайкла не превосходящих 25 000 000 000. До 100 000 числами Кармайкла являются только следующие 16 чисел 561=3*11*17, 1105=5*13*17, 1729=7*13*19, 2465=5*17*29, 2821=7*13*31, 6601=7*23*41, 8911=7*19*67, 10585=5*29*73, 15841=7*31*73, 29341=13*37*61, 41041=4*11*13*41, 46657=13*37*97, 52633=7*73*103, 62745=3*5*47*89, 63973=7*13*19*37 и 75361=11*13*17*31. Проверка того, является ли заданное число числом Кармайкла, согласно доказанной теореме требует нахождения разложения числа на простые сомножители, т.е. факторизации числа. Поскольку задача факторизации чисел является более сложной, чем задача проверки простоты, то предварительная отбраковка чисел Кармайкла не представляется возможной. Поэтому в приведенном выше тесте простые числа и числа Кармайкла полностью неразличимы.
Тест Миллера–Рабина.
Пусть 
[image: image55.wmf]n

 – нечетное и 
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 – нечетное. Если число 
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 является простым, то при всех 
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 можно заметить, что либо среди них найдется равный 
[image: image62.wmf])

(mod

1

n

-

, либо 
[image: image63.wmf])

(mod

1

n

a

t

º

.

На этом замечании основан следующий вероятностный тест простоты:

1) выбираем случайное число 
[image: image64.wmf]a

 из интервала 
[image: image65.wmf]{
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 и проверяем с помощью алгоритма Евклида условие 
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2) если оно не выполнятся, то ответ «
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 – составное»;

3) вычисляем 
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5) вычисляем 
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 до тех пор, пока не появится –1;

6) если ни одно из этих чисел не равно –1, то ответ «
[image: image71.wmf]n

 – составное»;
7) если мы достигли –1, то ответ не известен (и тест можно повторить еще раз).

Арифметическая сложность данного теста, очевидно, составляет 
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Назовем число 
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 сильно псевдопростым по основанию 
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, если выполняется условие:
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Покажем, например, почему число Кармайкла 561=3.11.17 не является сильно псевдопростым по основанию 2. Имеем 561–1=16.35. По китайской теореме об остатках число 2 представляется остатками (2, 2, 2), поэтому его степени имеют следующий вид:

	
	mod 3
	mod 11
	mod 17
	mod 561

	235
	–1
	–1
	8
	263

	(235)2
	1
	1
	13
	166

	(235)4
	1
	1
	–1
	67

	(235)8
	1
	1
	1
	1

	(235)16
	1
	1
	1
	1


Так как число –1 представляется своими остатками в виде (–1,–1,–1), то в правой колонке число –1 может появиться только в случае, когда имеется строка, состоящая из одних –1. Поскольку числа в колонках ведут себя независимо и случайно, то интуитивно понятно, почему вероятность появления этого события в случае составного 
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 будет мала.
Наименьшими сильно псевдопростыми числами являются следующие:
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	2
	2047=23.89

	3
	121=11.11

	5
	781=11.71

	7
	25=5.5


Хотя таких чисел мало, для каждого числа 
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 существует бесконечно много сильно псевдопростых чисел по основанию 
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. Однако, объединяя тесты для нескольких значений баз, можно получить целый ряд интересных тестов, позволяющих проверять простоту маленьких простых чисел: если 
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<1 373 653 сильно псевдопростое по основаниям 2 и 3, то 
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 – простое; если 
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<25 326 001 сильно псевдопростое по основаниям 2, 3 и 5, то 
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 – простое; если 
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<25 000 000 000 сильно псевдопростое по основаниям 2, 3, 5 и 7, то либо 
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=3 215 031 751=151*751*28351, либо 
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 – простое; (Померанц, Селфридж, Вогстаф, 1980) если 
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<2 152 302 898 747 сильно псевдопростое по основаниям 2, 3, 5, 7 и 11, то 
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 – простое; если 
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<3 474 749 660 383 сильно псевдопростое по основаниям 2, 3, 5, 7, 11 и 13, то 
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 – простое; если 
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<341 550 071 728 321 сильно псевдопростое по основаниям 2, 3, 5, 7, 11, 13 и 17, то 
[image: image96.wmf]n

 – простое (Джэшке, 1993); и т.п.
В заключение приведем результат Миллера: Если верна обобщенная гипотеза Римана и 
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 является сильно псевдопростым по основанию 
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 для всех чисел 
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 из интервала 
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, то 
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 – простое.
Полиномиальный тест распознавания простоты.
Он появился в августе 2002 г. и изложен в предварительном варианте статьи Manindra Agrawal, Neeraj Kayal, Nitin Saxena. PRIMES is in P (http://www.cse.iitk.ac.in/news/primality.pdf).
Алгоритм основан на следующем критерии простоты: пусть числа а и п взаимно просты. Тогда п – простое в том и только в том случае, когда выполнено сравнение
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Приведем сам алгоритм.
Вход: целое n>1.

1. if (число n имеет вид ab, b>1) output «составное»;

2. r=2;

3. while (r<n)
4. begin
5. if (НОД(n,r)≠1) output «составное»;

6. if (r простое)

7. вычислить q – наибольший простой делитель r–1;

8. if 
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9. break;

10. r←r+1;
11. end

12. if (r=n) output «простое»;

13. for a=1 to 
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14. if 
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 output «составное»;
15. output «простое».
Предполагается, что как только алгоритм выдает некоторый ответ, простое или составное, он завершает свою работу и останавливается.
Замечание. Шаг 12 алгоритма внесен в связи с тем, что при малых значениях п первый цикл (while) может не найти искомого числа r. При этом цикл может заканчиваться значением r=n только при простых п, поэтому последующие шаги оказываются ненужными.

Алгоритм имеет полиномиальную сложность, реальная же сложность данного алгоритма настолько высока, что он представляет пока только теоретическое значение. На практике во многих случаях удобнее использовать более эффективные рандомизированные алгоритмы, наподобие рассмотренного теста Миллера-Рабина, позволяющего доказывать простоту числа.
Сложность теоретико-числовых алгоритмов.
Сложность алгоритмов теории чисел обычно принято измерять количеством арифметических операций (сложений, вычитаний, умножений и делений с остатком), необходимых для выполнения всех действий, предписанных алгоритмом. Впрочем, это определение не учитывает величины чисел, участвующих в вычислениях. Ясно, что перемножить два стозначных числа значительно сложнее, чем два однозначных, хотя при этом и в том, и в другом случае выполняется лишь одна арифметическая операция. Поэтому иногда учитывают еще и величину чисел, сводя дело к так называемым битовым операциям, т.е. оценивая количество необходимых операций с цифрами 0 и 1, в двоичной записи чисел. Это зависит от рассматриваемой задачи, от целей автора и т.д. 
Приведу один пример. В 1994 году разложение 129-значного числа (в десятичной записи) на два простых множителя, записываемых соответственно 64 и 65 десятичными знаками, было достигнуто после предварительной теоретической подготовки примерно через 220 дней,  при этом на добровольных началах участвовало около 600 человек и примерно 1600 компьютеров, объединенных сетью Internet. 
Возникает ряд вопросов, например, как проводить вычисления с большими числами, ведь стандартное математическое обеспечение не позволяет перемножать числа размером по 65 и больше десятичных знаков? Как вычислять огромные степени больших чисел? Где взять большие простые числа? Как, например, построить простое число в сотню десятичных знаков? Как проверить большое число на простоту? 
Конечно, для этого нужны специальные программы. В настоящее время созданы и получили достаточно широкое распространение языки программирования, работающие с большими числами.

Исследование функции isProbablePrime в языке Java.
Мною был выбран язык Java. Отмечу основные черты языка, повлиявшие на этот выбор.

· Открытость языка. Распространение java-программ вместе с исходными текстами является обычной практикой. Если даже их нет, java-классы легко декомпилируются.

· Ориентированность на Internet. Подобную Java-систему можно адаптировать для использования в качестве апплета, то есть вызывать непосредственно из интернет-броузера. 
· Бесплатность. И компилятор, и виртуальная java-машины распространяются бесплатно [5].

· Наличие класса BigInteger. 
Класс BigInteger.
Все примитивные целые типы в языке Java и во многих других языках программирования имеют ограниченный диапазон значений. Числа, превышающие диапазон, приводятся по модулю, равному диапазону значений. Для того, чтобы можно было производить целочисленные вычисления с любой разрядностью, в состав Java введен класс BigInteger. Действия с объектами класса BigInteger не приводят ни к переполнению, ни к приведению по модулю. Если результат операции велик, то число разрядов просто увеличивается. Числа хранятся в двоичной форме с дополнительным кодом. Среди методов этого класса, помимо стандартных арифметических операций, выделю следующие:

· mod – взятие числа по модулю.

· modInvers – нахождение обратного по модулю, (
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· modPow – возведение в степень по модулю (
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· isProbablePrime – функция проверки числа на простоту.

Реализация этих операций в языке тщательно оптимизирована.

Так как все стандартные библиотеки языка Java поставляются вместе с исходными текстами, их реализацию можно подробно изучить (src.zip\java\math\BigInteger.java).

Для примера, приведу время выполнения одной из ключевых операций, от которой зависит производительность всей системы, modPow, на процессоре с тактовой частотой 1700 МГц в зависимости от разрядности чисел:

	Длина, байт
	Длина, бит
	Время, мс

	8
	64
	0.16

	16
	128
	0.41

	32
	256
	1.98

	64
	512
	11.8

	128
	1024
	83.2

	256
	2048
	620


Для работы с классом BigInteger не требуется никаких дополнительных библиотек, что так же является существенным фактором.

Функция isProbablePrime. Некоторые особенности ее реализации.

К важным функциям, облегчающим реализацию проверки ЭЦП, можно было бы отнести функцию isProbablePrime(int certainty) класса BigInteger – проверка числа на (квази) простоту методами Миллера-Рабина и Лукаса-Лемера с заданной надежностью. Функция isProbablePrime(certainty) возвращает истину, если число – вероятно простое, ложь, если это число – определенно составное. 
К сожалению, в реализацию этой функции, вкралась ошибка, по крайней мере в JDK 1.4.0, JDK 1.4.1. В частности, для параметра q из примера, приведенного в ГОСТ Р 34.10-2001:

q = 5789604461865809771178549250434395392\\
      7082934583725450622380973592137631069619,

эта функция возвращает false (ложь). В то же время, проверка его на простоту, как другими средствами компьютерной алгебры, так и методами самого языка Java, однозначно показывает простоту числа q (как это и указано в ГОСТе).

Замечание. В JDK 1.4.2  указанная ошибка уже устранена.

Несмотря на этот недостаток, язык Java следует признать оптимальным для реализации свободной системы проверки ЭЦП.
При использовании указанных возможностей языка Java, размер программы, проверяющей корректность ЭЦП (при уже готовой хеш-функции файла), составляет менее 200 строк текста [9].

Время, затрачиваемое на выработку одной ЭЦП из контрольного примера, приведенного в тексте ГОСТа (77 десятичных цифр, 256 бит), на процессоре с частотой 1700 МГц составляет около 75 мс, на проверку корректности – 150 мс.

Основные моменты написанной программы. 

Рассмотрим подробнее работу функции isProbablePrime(k). Функция возвращает ложь, если число точно составное, и истину, если вероятность того, что это число является простым, превышает 
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. При параметре равном 0, всегда возвращается истина. При любом положительном параметре всегда возвращается истина, если число равно 2, весгда ложь, если число четное и больше 2. Для нечетного числа при одном и том же маленьком параметре функция isProbablePrime может возвратить как «истину», так и «ложь» (подробную реализацию функции isProbablePrime см. в приложении 1). Я решила исследовать, при каких числах и параметрах функция может ошибаться. Изначально я решила использовать для проверки псевдопростые числа, то есть числа Кармайкла.
Написанная мною программа (cм. Прил.2) выполняет следующие действия.

· Заполняет prime[] – таблицу NPrime простых чисел начиная с некоторого k.
· Заполняет car[] – таблицу построенных чисел Кармайкла 
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· Для каждого числа Кармайкла находится минимальный уровень level b такой, что проверка (p1*p2*p3).isProbablePrime(b) дает верный ответ. Процедура проверки повторяется 1000 раз для каждого числа Кармайкла.
· Осуществляет подсчет количества ошибок каждого уровня, если уровень больше 1.

· На экран выводится частота появления ошибки для каждого уровня 
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где 
[image: image119.wmf]err

N

 – количество ошибок для данного уровня, 
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 – количество чисел Кармайкла (построенных).
Процесс построения чисел Кармайкла занимает большую часть времени выполнения программы. Поэтому я старалась по возможности оптимизировать этот процесс.
Числа Кармайкла в первоначальном варианте программы считались следующим образом:
1) выбирались простые числа 
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2) 
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[image: image128.wmf]3

,

2

,

1

=

i

проверялось условие 
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4) если условие выполнялось, то 
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 – число Кармайкла.
Это оказалось очень длительным процессом даже для маленьких простых чисел, поэтому процедура нахождения чисел Кармайкла Carmaikl была оптимизирована и стала выглядеть следующим образом:

1) выбираем 
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2) для выбранных чисел 
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3) если 
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4) если выполняется равенство 
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Если процедура Carmaikl возвращает 0, то выбираем другие 
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 – число Кармайкла.
Процедура проверки функции isProbablePrime проводилась по 1000 раз для одних простых чисел. Затем менялась переменная NPrime – количество находимых простых чисел, а также переменная k – число, начиная с которого велся поиск простых чисел, и программа повторялась для них. Чтобы найденное число Кармайкла имело необходимое число десятичных знаков, NPrime подбиралось в зависимости от k. Например, для 10-12 значных чисел  Кармайкла искались простые числа, начиная с k=9999 с шагом -2 (9999, 9997, 9995 и т.д.). Таким образом, построенные числа Кармайкла находились между 10013 и 99993, т.е. были длиною 10-12 десятичных знаков. 
Результаты работы

Процесс построения чисел Кармайкла занимает довольно длительное время, поэтому это стало единственным ограничением для выполнения программы проверки больших (больше 27 десятичных знаков) чисел Кармайкла. Например, для отобранных случайным образом 60000 простых десятизначных чисел можно было построить только 3 числа Кармайкла длиной 28-30 десятичных знаков, процедура же выполнялась на процессоре 2660 МГц более 55 часов.
Несмотря на то, что были проверены числа Кармайкла только до 27  десятичных знаков (см. табл.1), можно увидеть, что с увеличением значности числа Кармайкла, а также с увеличением уровня надежности частота появления ошибки функции isProbablePrime() резко уменьшается (см. граф. 1, 2). Так, например, для 4-9 значных чисел Кармайкла ошибок не появилось ни разу при уровне выше 14, а для 25-27 значных чисел – при уровне выше 8. Поэтому можно предположить, что для чисел Кармайкла длиною больше 27 знаков вероятность того, что функция с параметром больше 8 возвратит истину, т.е. ошибется, меньше 1,8.10-6.
Таблица 1.

Итоговые результаты работы программы проверки функции isProbablePrime() для чисел Кармайкла

	Значность
числа
Кармайкла
(десятичн)
	Количество
проверяемых
чисел
Кармайкла
	Частота появления ошибки при уровне, равном

	
	
	2
	4
	6
	8
	10
	12
	14

	4-9
	349
	4,4.10-2
	5,7.10-3
	1,2.10-3
	2,7.10-4
	8,1.10-5
	2,5.10-5
	9,2.10-6

	10-12
	365
	2,4.10-2
	2,9.10-3
	5,6.10-4
	1,4.10-4
	4,7.10-5
	1,4.10-5
	5,5.10-6

	13-15
	612
	1,5.10-2
	1,4.10-3
	1,7.10-4
	3,4.10-5
	8,5.10-6
	2,0.10-6
	0

	16-18
	571
	1,5.10-2
	1,3.10-3
	1,5.10-4
	3,2.10-5
	7,1.10-6
	1,8.10-6
	0

	19-21
	578
	8,6.10-3
	5,3.10-4
	5,8.10-5
	9,2.10-6
	2,3.10-6
	0
	0

	22-24
	658
	7,5.10-3
	4,8.10-4
	2,3.10-5
	3,0.10-6
	0
	0
	0

	25-27
	544
	2,6.10-3
	1,2.10-4
	1,3.10-5
	1,8.10-6
	0
	0
	0

	28-30
	
	
	
	
	
	
	
	


График 1.

Зависимость частоты появления ошибки от уровня надежности для чисел Кармайкла
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График 2. 
Зависимость частоты появления ошибки от количества знаков числа Кармайкла
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Вернусь к поставленной передо мной задаче: исследовать, как часто, для каких чисел, с каким максимальным параметром ошибается функция isProbablePrime(). Вообще говоря, число, которое необходимо проверить, не обязательно может являться числом Кармайкла. Поэтому я составила таблицу 2, грубую оценку частоты появления ошибки функции isProbablePrime() для нечетных чисел (так как для четных всегда верный результат). 
Таблица 2 заполнялась исходя из таблицы 1:
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-ой длины в таблице 1, 
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 – в таблице 2,
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 – количество нечетных чисел 
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-ой длины.
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-ой длины (проверенных).
Хотя оценка оказалась очень завышенной и достаточно грубой, можно сказать, что функция isProbablePrime() с параметром даже равным двум для любого нечетного числа длиной 25-27 знаков ошибется с вероятностью меньше 2,9.10-27.
Заключение.
Проверка чисел на простоту является важной задачей современной теории чисел. Однако, с практической точки зрения, законченный алгоритм проверки, удовлетворяющий всем требованиям, отсутствует. Даже функция IspobablePrime, встроенная в язык Java, реализующая наиболее мощные и эффективные методы проверки, разработанные в последнее время, не дает 100%-й гарантии правильного результата. Однако, как можно увидеть из следующих таблиц, даже при сравнительно небольшом параметре надежности, вероятность ошибки является исчезающее малой.
Наконец, отметим некоторые интересные задачи, решение которых следовало бы найти.
1) Убедиться, что функция IspobablePrime ошибается только на числах Кармайкла.

2) Более точно оценить количество чисел Кармайкла, меньших заданной границы N.

3) Найти зависимость времени работы функции IspobablePrime от величины числа и параметра надежности.

4) Проверить, какой минимальный простой сомножитель может быть у чисел, на которых функция IspobablePrime дает неверный ответ.

5) Разработать методы эффективного нахождения чисел Кармайкла с 30 и более десятичными знаками.

Таблица 2.

Грубая оценка частоты появления ошибки функции isProbablePrime() для нечетных чисел

	Значность
числа
(десятичн)
	Количество
нечетных 
чисел
	Частота появления ошибки при уровне, равном

	
	
	2
	4
	6
	8
	10
	12
	14

	4-9
	499 999 999
	3,1.10-8
	4,0.10-9
	8,4.10-10
	1,9.10-10
	5,6.10-11
	1,8.10-11
	6,4.10-12

	10-12
	4,995.1011
	1,7.10-11
	2,1.10-12
	4,1.10-13
	1,0.10-13
	3,4.10-14
	1,0.10-14
	4,0.10-15

	13-15
	4,995.1014
	1,9.10-14
	1,7.10-15
	2,0.10-16
	4,1.10-17
	1,0.10-17
	2,5.10-18
	0

	16-18
	4,995.1017
	1,7.10-17
	1,4.10-18
	1,8.10-19
	3,6.10-20
	8,1.10-21
	2,1.10-21
	0

	19-21
	4,995.1020
	1,0.10-20
	6,1.10-22
	6,7.10-23
	1,1.10-23
	2,7.10-24
	0
	0

	22-24
	4,995.1023
	9,9.10-24
	6,4.10-25
	3,0.10-26
	4,0.10-27
	0
	0
	0

	25-27
	4,995.1026
	2,9.10-27
	1,3.10-28
	1,4.10-29
	2,0.10-30
	0
	0
	0


 График 3.

Зависимость частоты появления ошибки от уровня надежности для нечетных чисел (грубая оценка) 
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График 4.

Зависимость частоты появления ошибки от количества знаков нечетного числа (грубая оценка)
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Приложение 1. Избранные места из реализации 
функции isProbablePrime().
Будем считать, что функция isProbablePrime() с уровнем надежности certainty применяется для числа q.

/*** isProbablePrime
// возвращается «истина», если q вероятно простое, 
// «ложь», если q точно составное
   public boolean isProbablePrime(int certainty) {
if (certainty <= 0)     //если certainty<=0 возвращается «истина»
    return true;
BigInteger w = this.abs();  //w – это модуль заданного числа q
if (w.equals(TWO))         //если w=2 возвращается «истина»
    return true;
if (!w.testBit(0) || w.equals(ONE))    
    return false;      //если w – четное или w=1, то возвращается «ложь»
       return w.primeToCertainty(certainty);

    }

/*** primeToCertainty
// возвращается «истина», если q вероятно простое, 
// «ложь», если q точно составное
    boolean primeToCertainty(int certainty) {

        int rounds = 0;

        int n = (Math.min(certainty, Integer.MAX_VALUE-1)+1)/2;


// Зависимость уровня надежности и числа итераций дается в


// черновом стандарте ANSI X9.80, "PRIME NUMBER GENERATION,


// PRIMALITY TESTING, AND PRIMALITY CERTIFICATES".
        int sizeInBits = this.bitLength();

        if (sizeInBits < 100) {

            rounds = 50;

            rounds = n < rounds ? n : rounds;




// если q<2100 (1267650600228229401496703205376​10),




// то проводится тест Миллера-Рабина с числом итераций, равным




// min(50,(certainty+1)/2)
            return passesMillerRabin(rounds);

        }

        if (sizeInBits < 256) {

            rounds = 27; 
// если q<2256 (77 десятичных знаков)
        } else if (sizeInBits < 512) {

            rounds = 15; 
// если q<2512 (154 десятичных знаков)
        } else if (sizeInBits < 768) {

            rounds = 8; 
// если q<2768 (231 десятичный знак)
        } else if (sizeInBits < 1024) {

            rounds = 4; 
// если q<21024 (308 десятичных знаков)
        } else {

            rounds = 2; 
// для всех остальных чисел, т.е. для q>21024
        }

        rounds = n < rounds ? n : rounds;




// если число больше 2100 (1267650600228229401496703205376​10),




// то проводится тест Миллера-Рабина с числом итераций, равным




// min(rounds(q),(certainty+1)/2). Если тест М-Р возвратил




// «истина», то проводится тест Лукаса-Лемера
        return passesMillerRabin(rounds) && passesLucasLehmer();

    }

/*** passesLucasLehmer
// возвращается «истина» ( q вероятно простое по тесту Лукаса-Лемера
// Предполагается, что число q положительное и нечетное
    private boolean passesLucasLehmer() {

        BigInteger thisPlusOne = this.add(ONE);

        // Шаг 1
        int d = 5;

        while (jacobiSymbol(d, this) != -1) {

            // 5, -7, 9, -11, ...
            d = (d<0) ? Math.abs(d)+2 : -(d+2);

        }

        // Шаг 2
        BigInteger u = lucasLehmerSequence(d, thisPlusOne, this);

        // Шаг 3
        return u.mod(this).equals(ZERO); // «истина» ( u≡0 mod q 
    }

    /**

     * Вычисление символа Якоби(p,n).

     * Предполагается, что n положительное и нечетное.

     */
    int jacobiSymbol(int p, BigInteger n) {

        if (p == 0)

            return 0;

        // Algorithm and comments adapted from Colin Plumb's C library.
int j = 1;
int u = n.mag[n.mag.length-1];

        // Делаем p положительным
        if (p < 0) {

            p = -p;

            int n8 = u & 7;

            if ((n8 == 3) || (n8 == 7))

                j = -j; // 3 (011) или 7 (111) mod 8
        }
// Избавляемся от кратности двум в числе p
while ((p & 3) == 0)

            p >>= 2;
if ((p & 1) == 0) {

            p >>= 1;

            if (((u ^ u>>1) & 2) != 0)

                j = -j;
// 3 (011) или  5 (101) mod 8
}
if (p == 1)
    return j;
// Then, apply quadratic reciprocity
if ((p & u & 2) != 0)
// p = u = 3 (mod 4)?
    j = -j;
// Приводим u по модулю р
u = n.mod(BigInteger.valueOf(p)).intValue();
// Теперь вычисляем символ Якоби(u,p), u < p
while (u != 0) {

            while ((u & 3) == 0)

                u >>= 2;

            if ((u & 1) == 0) {

                u >>= 1;

                if (((p ^ p>>1) & 2) != 0)

                    j = -j;
// 3 (011) или 5 (101) mod 8
            }

            if (u == 1)

                return j;

            // Теперь u и р нечетные, so use quadratic reciprocity
            if (u < p) {

                int t = u; u = p; p = t;

                if ((u & p & 2)
!= 0)// u = p = 3 (mod 4)?
                    j = -j;

            }

            // Теперь u >= p, поэтому можно сократить
            u %= p;
}
return 0;

    }

/*** lucasLehmerSequence

    private static BigInteger lucasLehmerSequence(int z, BigInteger k, BigInteger n) {

        BigInteger d = BigInteger.valueOf(z);

        BigInteger u = ONE; BigInteger u2;

        BigInteger v = ONE; BigInteger v2;

        for (int i=k.bitLength()-2; i>=0; i--) {

            u2 = u.multiply(v).mod(n);

            v2 = v.square().add(d.multiply(u.square())).mod(n);

            if (v2.testBit(0)) {

                v2 = n.subtract(v2);

                v2.signum = - v2.signum;

            }

            v2 = v2.shiftRight(1);

            u = u2; v = v2;

            if (k.testBit(i)) {

                u2 = u.add(v).mod(n);

                if (u2.testBit(0)) {

                    u2 = n.subtract(u2);

                    u2.signum = - u2.signum;

                }

                u2 = u2.shiftRight(1);

                v2 = v.add(d.multiply(u)).mod(n);

                if (v2.testBit(0)) {

                    v2 = n.subtract(v2);

                    v2.signum = - v2.signum;

                }

                v2 = v2.shiftRight(1);

                u = u2; v = v2;

            }

        }

        return u;

    }

/*** passesMillerRabin
// «истина» ( q проходит тест Миллера-Рабина.
// Предполагается, что число положительное, нечетное, большее 2.
// Количество итераций не больше 50.
    private boolean passesMillerRabin(int iterations) {
// Находим a и m такие, что m нечетное и  q = 1 + 2am
        BigInteger thisMinusOne = this.subtract(ONE);
     BigInteger m = thisMinusOne;
     int a = m.getLowestSetBit();

        m = m.shiftRight(a);
// Начинаем тест
        Random rnd = new Random();
for (int i=0; i<iterations; i++) {
    // Генерируем случайное число a на интервале (1, q)
    BigInteger b;
    do {

b = new BigInteger(this.bitLength(), rnd);
    } while (b.compareTo(ONE) <= 0 || b.compareTo(this) >= 0);
    int j = 0;
    BigInteger z = b.modPow(m, this);
    while(!((j==0 && z.equals(ONE)) || z.equals(thisMinusOne))) {

if (j>0 && z.equals(ONE) || ++j==a)

    return false;

z = z.modPow(TWO, this);
    }
}
return true;

    }
Приложение 2. Текст программы для 4-9 значных 
чисел Кармайкла.
/*Целью программы является подсчет количества ошибок функции 

isProbablePrime(b), которая найденные составные числа, определяет

как простые при небольших значениях параметра b.

Программа выполняет следующие действия.

- Заполняет prime[] - таблицу первых NPrime простых чисел

- Перебирает пары простых чисел p2<p3, такие, что существует

  кармайклово число вида p1*p2*p3 для некоторого p1<p2.

- Для каждого такого числа находится минимальный уровень level b такой,

  что (p1*p2*p3).isProbablePrime(b) дает верный ответ.

- Осуществляет подсчет количества ошибок для каждого уровня,

  если уровень больше 2.

*/
import java.math.BigInteger;

public class isProbablePrime {

  public static BigInteger BI( int v ) { return BigInteger.valueOf(v); }

  public static void wln( String s ) { System.out.println( s ); }

  public static int lk=99;

  /******************************************************************

    Для двух данных простых чисел p2<p3 ищем простое число p1<p2

    такое, что p1*p2*p3 - Кармайклово. 

    Если такого числа нет, возвращаем 0

  ********************************************************************/
  public static BigInteger Carmaikl(BigInteger p2, BigInteger p3) { 

        BigInteger p2m1 = p2.subtract(BI(1));

        BigInteger p3m1 = p3.subtract(BI(1));

   if( p2.gcd(p3m1).compareTo(BI(1)) != 0 ) return( BI(0)); // 
       BigInteger p1 = p2.modInverse(p3m1);         // p1 = 1/p2 mod (p3-1)
       if( p1.compareTo(p2) >= 0 ) return(BI(0));   // p1 >= p2
        // Now: p1 < p2 < p3  and  p1*p2 = 1 ( mod p3m1 )
       if( ! p1.isProbablePrime(lk) ) return( BI(0) );

       if( p1.multiply(p3).mod(p2m1).compareTo(BI(1)) != 0 ) return( BI(0) );

        // p1*p3 != 1 mod (p2m1)
        return p1;

  }

  /******************************************************************

    По данному составному числу a возвращает

    минимальный индекс b такой, что

    a.isProbablePrime(b) == false.

  ********************************************************************/
  public static  int min_b( BigInteger a) {

    int b;

    for( b=0; b<=lk; b++ ) 

      if( !a.isProbablePrime(b) ) return b;

    return -1; // число оказалось составным, т.е. функция не ошиблась 
               // даже с маленьким параметром, вернем -1
    } 

  /******************************************************************/
  public static void main(String[] args){ 

    int l=0;

    int NPrime = 600;             // количество простых чисел
    int prime[] = new int[NPrime];  // таблица простых чисел
    int level_[]=new int[lk+1];

    BigInteger car[]=new BigInteger[600];

    int k = 3;   // число, начиная с которого ведется поиск простых чисел
    for (int i=0;i<NPrime-1;k+=2) 

        if ( BI(k).isProbablePrime(lk) ) prime [++i]=k;

    wln( "Prime are ready");  // таблица простых чисел prime заполнена
    // ищем числа-тройки Кармайкла
    BigInteger min_p = BI(3);

    for (int i=NPrime-1; i>=2; i--) {

       BigInteger p3 = BI(prime[i]) ;

       for (int j=i-1; j>=1; j--) { 

          BigInteger p2 = BI(prime[j]);

          BigInteger p1 = Carmaikl(p2,p3);

          if ( p1.compareTo(min_p) >0 )   

                // если p1*p2*p3 - кармайклово число и p1>min_p
             if ((p1.multiply(p2.multiply(p3))).compareTo(BI(999999999))<0)  

                 // эта строка только для 4-9 значных чисел Кармайкла 
                 car[++l]=p1.multiply(p2.multiply(p3));

          }

       }

    System.out.println("Amount of numbers Carmichael = "+ l);

    // считаем ошибки для чисел Кармайкла
    for (int round=1; round<1001;round++) 

       for (int i=1;i<=l;i++) {

             BigInteger vr=car[i];

             int level = min_b( vr);

             if (level<3) continue;   // Легко проверяемые числа пропустим
                 level_[level]++;   // счетчик ошибок
       }

    // вывод на экран результатов работы программы
    wln("    Results:");

    for (int i=3; i<=lk; i++)

       if (level_[i]>0)

           System.out.println("level = "+(i-1)+" ; probability = "+ 
               (float) level_[i]/1000/l);

  }
}
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� Натуральное число р называется простым, если р>1 и р не имеет положительных делителей, отличных от 1 и р.
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