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Введение

Проверка больших натуральных чисел на простоту – важная задача теории чисел, имеющая большое значение для криптографии. Несмотря на важность задачи, удовлетворительное её решение до сих пор отсутствует. Большинство используемых на сегодняшний день методов решения этой задачи являются вероятностными, то есть дают ответ вида «число n скорее всего, является простым», хотя вероятность ошибки можно сделать сколь угодно малой.

Расширяющееся применение информационных технологий при создании, обработке, передаче и хранении документов требует в определенных случаях сохранения конфиденциальности их содержания, обеспечения полноты и достоверности. Одним из эффективных направлений защиты информации является криптография (криптографическая защита), широко применяемая в различных сферах деятельности в государственных и коммерческих структурах. Криптографические методы защиты информации являются объектом серьезных научных исследований и стандартизации на национальных, региональных и международных уровнях. Большие простые числа, часто с дополнительными свойствами, используются практически во всех системах асимметричного шифрования, схемах генерации ключей и электронной подписи. Стойкость этих схем существенно зависит от некоторых тонких свойств используемых простых чисел. Таким образом, задача построения "типичного" простого числа имеет большое практическое значение. 

Существует много алгоритмов генерации простых чисел, но они имеют много общего. Все алгоритмы включают генерацию случайных чисел, и полученное в результате число проверяется на простоту.

Метод Миллера — Рабина наиболее простой и распространенный, но    колличество ошибок в нем велико. Поэтому будем рассматривать другой подход в нахождении простых чисел.

В моей работе детально исследуется метод Лукаса-Лемера. В литературе имеет несколько различных модификаций. Была выбрана та, которая используется в языке Java, и оказалось не так легко найти математическое описание той именно этой версии. 

Хотя язык Java распространяется вместе с исходными кодами основных библиотек, включая класс BigInteger, выделить из него только метод Лукаса-Лемера оказалось совсем не так просто.
1. Язык Java
Мною был выбран язык Java. Отмечу основные черты языка, повлиявшие на этот выбор.

· Открытость языка. Распространение java-программ вместе с исходными текстами является обычной практикой. Если даже их нет, java-классы легко декомпилируются.

· Ориентированность на Internet. Подобную Java-систему можно адаптировать для использования в качестве апплета, то есть вызывать непосредственно из интернет-броузера. 

· Бесплатность. И компилятор, и виртуальная java-машины распространяются бесплатно.

· Наличие класса BigInteger. 

1.1.Класс BigInteger.

Все примитивные целые типы в языке Java и во многих других языках программирования имеют ограниченный диапазон значений. Числа, превышающие диапазон, приводятся по модулю, равному диапазону значений. Для того, чтобы можно было производить целочисленные вычисления с любой разрядностью, в состав Java введен класс BigInteger. Действия с объектами класса BigInteger не приводят ни к переполнению, ни к приведению по модулю. Если результат операции велик, то число разрядов просто увеличивается. Числа хранятся в двоичной форме с дополнительным кодом. Среди методов этого класса, помимо стандартных арифметических операций, выделим следующие:

· mod – взятие числа по модулю.

· modInvers – нахождение обратного по модулю, (
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· modPow – возведение в степень по модулю (
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· isProbablePrime – проверка числа на простоту.

К важным функциям, облегчающим реализацию проверки ЭЦП, можно отнести функцию isProbablePrime(int certainty) класса BigInteger – проверка числа на (квази) простоту методами Миллера-Рабина и Лукаса-Лемера с заданной надежностью. Функция isProbablePrime(certainty) возвращает истину, если число – вероятно простое, ложь, если это число – определенно составное. 

Реализация этих операций в языке тщательно оптимизирована.

Так как все стандартные библиотеки языка Java поставляются вместе с исходными текстами, их реализацию можно подробно изучить (src.zip\java\math\BigInteger.java).

Для примера, приведем время выполнения одной из ключевых операций, от которой зависит производительность всей системы, modPow, на процессоре с тактовой частотой 1700 МГц в зависимости от разрядности чисел:
	Длина, байт
	Длина, бит
	Время, мс

	8
	64
	0.16

	16
	128
	0.41

	32
	256
	1.98

	64
	512
	11.8

	128
	1024
	83.2

	256
	2048
	620


Для работы с классом BigInteger не требуется никаких дополнительных библиотек, что так же является существенным фактором.
2. Символ Якоби
Пусть P — нечётное, большее единицы число и P = p1p2   pN  — его разложение на простые множители (среди p1    pN могут быть равные). Тогда для произвольного целого числа a символ Якоби определяется равенством:
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где  
[image: image3.emf](
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 — символы Лежандра.

Т. к. мы проверяем только простые числа, то символ Якоби будет равен символу Лежандра.

Пусть a — целое число, и p — нечётное простое число. Символ Лежандра 
[image: image4.emf](
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 определяется следующим образом:


[image: image5.emf](

a

p

)

= 0,  если а делится на р;
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= 1, если а является квадратичным вычетом по модулю р, то есть а не делится на р и существует такое целое х, что х2 = а (mod p);
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= -1, если a является квадратичным невычетом по модулю p, то есть a не делится на p и не является квадратичным вычетом по модулю p.
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Если q — простое число, не равное p (как и в нашем случае), то

3. Метод Лукаса — Лемера

Метод Лукаса-Лемера дает возможность, в отличии от других методов, более быстро выполнить тест проверки числа на простоту.

Сам метод состоит из трех шагов. 

Первый шаг заключается в отыскании числа d. Первоначально d задаем равным 5. В результате получается последовательность нечетных и знакочередующихся чисел   5, -7, 9, -11, ...

Мы будем генерировать эту последовательность, до тех пор, пока символ Якоби J (d, N) не станет равен  -1 и d взаимно просто с  N.

int d = 5; 

d = (d<0) ? Math.abs(d)+2 : -(d+2);

if( d>30 ) return false; 

Рассмотрим на примерах:

J(-7,N) = J(-1,N)*J(7,N) = J(-1,N)*(-1)(N-1)/2J(N,7)

J(5,N) = J(N,5)

J(-7,N) = J(N,7)

J(9,N) = J(N,9)

J(-11,N) = J(N,11)

J(N,9) = J(N,3)2  = +1

J(-15,N) = J(N,15) = J(N,5)*J(N,3) = +1*J(N,3) = J(N,3)

Можно сделать вывод, что для облегчения расчетов мы будем рассматривать последовательность только простых чисел и числа 15.

                 5, -7, -11, 13, -15, 17, -19, ...   

Второй шаг это вычисление N+1 члена последовательности Лукаса-Лемера (d, N+1, N) UN+1. 

Последовательности Лукаса - это последовательности Uk и Vk, определяемые рекурентно по следующим  формулам:

U0 = 0

U1 = 1

Uk = P Uk-1 - Q Uk-2

V0 = 2

V1 = P

Vk = P Vk-1 - Q Vk-2

Далее, пусть M = N - J (d, N).

Если N простое, и gcd (N, Q) = 1(взаимно простые), то имеем:

UM = 0 (mod N)

Итак, алгоритм Лукаса заключается в вычислении UM и сравнении его с нулём.

M получается очень большое число, т.к. наше проверяемое число N тоже очень большое.

UM мы найдем тогда, когда найден U1, U2,..., UM. А это будет очень долго.

И поэтому мы будем использовать параметры P=1 и Q=(1-d)/4.

Рассмотрим следующие формулы для сложения членов последовательностей Лукаса (эти формулы помогают для быстрого вычисления):

Ui+j = (Ui Vj + Uj Vi) / 2 (mod N)

Vi+j = (Vi Vj + d Ui Uj) / 2 (mod N)

Подставляя эти формулы, мы получаем:

U2k = UkVk (mod N)

V2k = (Vk2 + dUk2) / 2 (mod N)

Если полученное выражение в скобках (Vk2 + dUk2) четное, то мы сразу же делим его на 2.

V2=V2.shiftRight(1);

Если нечетное, то мы вычитаем N.

U2=U2 - N (mod N).

Таким образом мы находим U2k, V2k.

Третий шаг. На этом шаге мы проверяем u делится на n или нет. Если да, то u — простое, если нет, то u — непростое.

Код алгоритма на Яве
Вот как выглядит код этого теста (его мы извлекли из языка Java):

  public static BigInteger lucasLehmerSequence(int z, BigInteger k, BigInteger n) {



c.oln("n="+n+"; d="+z+"; (n+1)="+k);

        BigInteger d = BigInteger.valueOf(z);

        BigInteger u = ONE; BigInteger u2;

        BigInteger v = ONE; BigInteger v2;

        for (int i=k.bitLength()-2; i>=0; i--) {

            u2 = u.multiply(v).mod(n);

            v2 = v.multiply(v).add(d.multiply(u.multiply(u))).mod(n);

            if (v2.testBit(0))

                v2 = v2.subtract(n);

            v2 = v2.shiftRight(1);




c.oln("i="+i+"; u2="+u2+"; v2="+v2);

            u = u2; v = v2;

            if (k.testBit(i)) {





c.oln("k.testBit(i)");

                u2 = u.add(v).mod(n);

                if (u2.testBit(0)) 

                    u2 = u2.subtract(n);

                u2 = u2.shiftRight(1);          

                v2 = v.add(d.multiply(u)).mod(n);

                if (v2.testBit(0))

                    v2 = v2.subtract(n);

                v2 = v2.shiftRight(1);

                u = u2; v = v2;

            }

        }



c.oln("  result u="+u +"-------------");

        return u;

    }

Мною была написана программа на языке Java, реализующая метод Лукаса-Лемера. С её помощью найдено большое количество примеров составных чисел, на которых метод дает ошибку, то есть возвращает ответ «вероятно простое».

3.Примеры работы метода Лукаса — Лемера

1)  Пусть N=17

1)Вычисляем d. 

d = 5.

2)P=1   Q= (1-d)/4

P=1    Q=-1

3)U0=1, U1=1

и по формуле  Uk = P Uk-1 - Q Uk-2  находим U2,...,UN+1.

U2=1, U3=2, U4 =3,..., U18=2584

4)Смотрим UN+1 делится на n. Т. е. UN+1 = 0 (mod N)

2584 mod 17 = 0

Значит это число является простым по тесту Лукаса — Лемера. И на самом деле это число является простым.

2) Пусть  N=17*19=323

1)Вычисляем d. 

d = 5.

2)P=1   Q= (1-d)/4

P=1    Q=-1

3)U0=1, U1=1

и по формуле  Uk = P Uk-1 - Q Uk-2  находим U2,...,UN+1.

U2=1,U3=2,U4=3,...,U18=2584,...,U324=23041483585524168262220906489642018075101617466780496790573690289968

4)Смотрим  UN+1 делится на n. Т.е. UN+1 = 0 (mod N)

23041483585524168262220906489642018075101617466780496790573690289968 mod 323 = 0

Значит это число является простым по тесту Лукаса — Лемера. А на самом деле оно составное. Метод ошибся.

3) Пусть  N=17*23=391

1)Вычисляем d. 

d = -7.

2)P=1   Q= (1-d)/4

P=1    Q=2

3)U0=1, U1=1

и по формуле  Uk = P Uk-1 - Q Uk-2  находим U2,...,UN+1.

U2=1,U3=-1,U4=-3,U5=-1,U6=5,U7=7,U8=-3,U9=-17,U10=-11,..., U392=21290518589053130859657389657557537078018348476323067068157

4)Смотрим  UN+1 делится на n. Т.е. UN+1 = 0 (mod N)

21290518589053130859657389657557537078018348476323067068157 не делится на 391. 

Значит это число является составным по тесту Лукаса — Лемера. И на самом деле это число является составным.

Оказалось, что такие числа встречаются довольно часто. Можно построить список чисел, на которых этот метод дает ошибку. Таких чисел не так уж мало. Среди первых 100 000 натуральных чисел их 68

	323 = 17*19 

377 = 13*29   

1159 = 19*61

1295 = 5*7*37

1829 = 31*59

2015 = 5*13*31

3827 = 43*89

5459 = 53*103

5719 = 7*19*43

5777 = 53*109

6479 = 11*19*31

7055 = 5 *17*83

9071 = 47*193

9179 = 67*137

10877 = 73*149

11419 = 19*601

11663 = 107*109

13919 = 31*449

14839 = 11*19*71

16109 = 89*181

16211 = 13*29*43

18407 = 79*233

18971 = 61*311
	19043 = 137*139

20705 = 5*41*101

20855 = 5*43*97

22499 = 149*151

23407 = 89*263

23435 = 5*43*109

24569 = 79*311

25199 = 113*223

25877 = 113*229

26069 = 131*199

26795 = 5*23*233

27323 = 89*307

32759 =17*41*47

34943 = 83*421

35207 = 17*19*109

39059 = 139*281

39203 = 197*199

39689 = 13*43*71

40309 = 173*233

44099 = 11*19*211

45815 = 5*7*7*11*17

46979 = 109*431

47879 = 13*29*127
	50183 = 7*67*107

51983 = 227*229

53663 = 103*521

56279 = 167*337

58519 = 139*421

60377 = 173*349

63881 = 127*503

69509 = 11*71*89

70399 = 7*89*113

72389 = 191*379

73919 = 193*383

75077 = 193*389

77219 = 37*2087

79547 = 13*29*211

79799 = 199*401

82983 = 3*139*199

84419 = 29*41*71

86063 = 89*967

90287 = 17*47*113

94667 = 137*691

97019 = 13*17*439

97439 = 139*701


Таких чисел среди первого миллиона 253, среди первых 10 миллионов 756, среди первых 100 миллионов 2192, среди первых 500 миллионов их 4538. Почти все «ошибочные» составные числа, раскладывающиеся на два сомножителя имеют вид p(k(p+1)+1) для некоторого простого p.

График, приблизительного время работы теста  на одном числе: 


В методе Лукаса—Лемера для псевдопростых чисел НОД(p1-1, p2-1) мал, а один из НОД(p1+1,p2-1), НОД(p1-1,p2+1) будет обязательно большим. А в методе Миллера — Рабина наооборот. Это приводит на мысль, что именно поэтому эти два метода одновременно не ошибаются.
Заключение

В результате исследования на языке программирования Java написана программа (см. приложение), позволяющая проверять числа на простоту. Найдены примеры на которых этот метод ошибается, их достаточно много. Но также можно сказать, что два метода, метод Лукаса— Лемера и метод  Миллера — Рабина, не ошибаются вместе.

Приложения

Текст программы, реализующая метод Лукаса-Лемера, на языке программирования Java  с использованием типа данных BigInteger. С её помощью найдено большое количество примеров составных чисел, на которых метод дает ошибку, то есть возвращает ответ «вероятно простое».

 /* To change this template, choose Tools | Templates

 * and open the template in the editor.

 */

import java.math.BigInteger;

import java.util.Random;

/**

 *

 * @author common

 */

public class Main extends BigInteger{

    private final BigInteger TWO = ONE.add(ONE);

    public Main(){

        super("0");

    }

    public Main(BigInteger bi){

        super(bi.toString());

    }

    private static volatile Random staticRandom;

    private static Random getSecureRandom() {


if (staticRandom == null) {


    staticRandom = new java.security.SecureRandom();


}


return staticRandom;

    }

    public static BigInteger  BI ( long v ) { return BigInteger .valueOf(v); }

    public static BigInteger log10(BigInteger v) {

        return new BigInteger(Integer.toString(v.toString().length() - 1));

   }

public static int J_eps(int n) { return ((n>>1)&1) == 1? -1: 1; } 

    /**

     * Computes Jacobi(p,n).

     * Assumes n positive, odd, n>=3.

     */

    public static int jacobiSymbol(int p, int n) {



//c.wln("J("+p+","+n+")");



if (p>n ) p=p%n;



if (p<-n) p=p%n;

        if (p == 0) return 0;



if (2*p> n ) p -= n;



if (2*p<-n ) p += n;



// now



-n/2 < p < n/2



int u=1;
// множитель
        if (p<0) { u = J_eps(n); p = -p; }
// перейдем к положительному p



while( (p & 3) == 0 ) p >>=2;

// при делении на 4 символ Якоби не меняется



// теперь p>0, не делится на 4

        if (p == 2) { return   u*(((n>>1)&1)==((n>>2)&1) ? 1 : -1); }



// для четных p поделим его на 2

        if ( (p & 1)==0) { u *= ( ((n>>1)&1)==((n>>2)&1) ? 1 : -1); p >>=1; }



// Теперь p положительное, нечетное, >= 1

        if (p == 1) return u;



// Теперь p положительное, нечетное, >= 3



// Assumes n positive, odd, n>=3.



// p < n



// Then, apply quadratic reciprocity



if( J_eps(n)==-1 & J_eps(p)==-1 ) u=-u;



return u*jacobiSymbol(n%p, p);


}

    /**

     * Computes Jacobi(p,n).

     * Assumes n positive, odd, n>=3.

     */

    public static int jacobiSymbol(int p, BigInteger n) {



//c.wln("j("+p+","+n+")");

        if (p == 0) return 0;



int u = 1;
// множитель

        if (p<0) { u = n.testBit(1)? -1 : 1; p = -p; }
// перейдем к положительному p



// при делении на 4 символ Якоби не меняется:



while( (p & 3) == 0 ) p >>=2;



// теперь p не делится на 4



// для четных p поделим его на 2

        if ( (p & 1)==0) { u *= (n.testBit(1)==n.testBit(2) ? 1 : -1); p/=2; }



// Теперь p положительное, нечетное, >= 1

        if (p == 1) return u;



// Теперь p положительное, нечетное, >= 3



// Then, apply quadratic reciprocity



if( n.testBit(1) & J_eps(p)==-1 ) u=-u;



int v = n.mod(BigInteger.valueOf(p)).intValue();



return u*jacobiSymbol( v,p);


}

    /**

     * Returns true iff this BigInteger is a Lucas-Lehmer probable prime.

     *

     * The following assumptions are made:

     * This BigInteger is a positive, odd number.

     */

    public boolean passesLucasLehmer() {

        BigInteger thisPlusOne = this.add(BigInteger.ONE);

        // Step 1

        int d = 5;

        while (jacobiSymbol(d, this) != -1) {

            // 5, -7, 9, -11, ...

            d = (d<0) ? Math.abs(d)+2 : -(d+2);




if( d>30 ) return false;

        }



//c.wln("d="+d);

        // Step 2

        BigInteger u = lucasLehmerSequence(d, thisPlusOne, this);

        // Step 3

        return u.mod(this).equals(BigInteger.ZERO);

    }

//----------------------------------------------------------------------


public static BigInteger lucasLehmerSequence(int z, BigInteger k, BigInteger n) {

        BigInteger d = BigInteger.valueOf(z);

        BigInteger u = ONE; BigInteger u2;

        BigInteger v = ONE; BigInteger v2;

        for (int i=k.bitLength()-2; i>=0; i--) {

            u2 = u.multiply(v).mod(n);

            v2 = v.multiply(v).add(d.multiply(u.multiply(u))).mod(n);

            if (v2.testBit(0))

                v2 = v2.subtract(n);

            v2 = v2.shiftRight(1);

            u = u2; v = v2;

            if (k.testBit(i)) {

                u2 = u.add(v).mod(n);

                if (u2.testBit(0))

                    u2 = u2.subtract(n);

                u2 = u2.shiftRight(1);

                v2 = v.add(d.multiply(u)).mod(n);

                if (v2.testBit(0))

                    v2 = v2.subtract(n);

                v2 = v2.shiftRight(1);

                u = u2; v = v2;

            }

        }

        return u;

    }

public static BigInteger[] primesBig(BigInteger p0, int pSize)
// массив из pSize простых чисел больших p0

    {



BigInteger [] pp = new BigInteger[pSize];



pp[0] = p0.subtract(ONE).nextProbablePrime();



for( int i=1; i<pSize; i++ )



{




pp[i] = pp[i-1].nextProbablePrime();



}



return pp;


}

    public static int[] inc(int idx[], int l){

        int r = idx.length-1; idx[r] += 1;

        while (r-- >0) {

            if (idx[r+1] == l){

                idx[r+1] = 0;

                idx[r] += 1;

            }

            else

                break;

        }

        if (idx[0] == l) idx[0] = 0;

        return idx;

    }

    public static void printIdx(int idx[]){

        System.out.println();

        for (int i = 0; i<idx.length; i++)

            System.out.print(idx[i]+" ");

        System.out.println();

    }

    public static void printPP(BigInteger pp[]){

        System.out.println();

        for (int i = 0; i<pp.length; i++)

            System.out.println(pp[i].toString());

    }

    public static boolean stop(int idx[], boolean isFirstTime){

        if (isFirstTime) return false;

        int i = 0;

        while (i<idx.length){

            if (idx[i] != 0) break; else i++;

        }

//        System.out.println(i+"=="+idx.length);

        return i==idx.length;

    }

    public static void main(String args[]){

        Main m;

        int bad=0;

        BigInteger p0 = new BigInteger(args[0]);

        int l = Integer.parseInt(args[1]);

        int s = Integer.parseInt(args[2]);

//        System.out.println("s="+s);

//        System.out.println("l="+l);

        BigInteger [] pp = primesBig(p0, l);

//        System.out.println("p0="+p0.toString());

//        printPP(pp);

        BigInteger p = null;

        int idx[] = new int[s];

        boolean isFirstTime = true;

        while (!stop(idx, isFirstTime)){

//            printIdx(idx);

            isFirstTime = false;

            p = pp[idx[0]];

//            System.out.println(p.toString());

            for (int i = 1; i<s; i++){

                p = p.multiply(pp[idx[i]]);

//                System.out.println(idx[i]+":"+pp[idx[i]].toString());

            }

            m = new Main(p);

//            System.out.println("TEST "+p.toString());

            if (m.passesLucasLehmer()){

                System.out.println(p.toString()+" - is not primary but LL test success (l="+l+" s="+s+") */");

                bad++;

            }
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