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Введение

Проблема определения того, является ли число простым, интересна, как с чисто научной точки зрения, так как до сих пор не найдено единой аналитической записи для всех простых чисел, так и с практической точки зрения для применения в криптосистемах с открытым ключом.



Хотя простые числа изучаются уже достаточно долго, наибольшее развитие тема вероятностных проверок получила во второй половине двадцатого века именно в связи с необходимостью генерировать большие (сто и более десятичных цифр) простые числа для таких криптосистем как RSA.












Были разработаны различные тесты для определения того, является ли число простым. Современные методы делятся на вероятностные и детерминированные. Алгоритмы первой группы позволяют точно сказать, является число простым или составным. Алгоритмы второй группы позволяют это определить, но с некоторой вероятностью ошибки. Многократное их повторение для одного числа, но с разными параметрами, обычно позволяет сделать вероятность ошибки сколь угодно малой величиной. 

Конечным вероятностным тестом, ставшим наиболее употребительным в практике определения простоты числа, стал тест Миллера – Рабина.


Тест Миллера - Рабина - вероятностный полиномиальный тест простоты. Он был разработан Гари Миллером в 1976 году и модифицирован Майклом Рабином в 1980 году. 

В теоретических работах по данному тесту для определения простоты числа N рекомендуется использовать в качестве индикативных чисел любые, случайным образом выбранные, числа в диапазоне от 2 до  N–1. Однако в повседневной практике закрепился такой подход использования теста Миллера - Рабина, когда берутся первые простые числа из этого ряда. Наши проверки чисел на простоту (тысячи экспериментов) показали его высокую эффективность уже с первой итерации (разумеется, если проверяемое число не является сильно псевдопростым).
Актуальность настоящей работы обусловлена, с одной стороны, большим интересом к данной теме, с другой стороны, ее недостаточной разработанностью. Рассмотрение вопросов связанных с данной тематикой носит как теоретическую, так и практическую значимость.
Целью работы является проверка больших чисел (длиной > 256 бит) на простоту. Для достижения цели необходимо рассмотреть ряд задач, которые нужно бужет решить в ходе данного исследования:

1) Рассмотреть теоретические аспекты данной темы;
2) Разработать и реализовать алгоритм Миллера-Рабина;
3) Получить временные оценки прохождения теста Миллера-Рабина.
Структура дипломной работы состоит из введения, двух глав, заключения и списка используемой литературы.






Во введении дается обоснование актуальности темы, определяется научная новизна и практическая значимость работы.
В первой главе приводятся теоретические основы, а во второй главе непосредственно разработка и реализация теста Миллера-Рабина.

В заключении приводятся основные выводы и предложения, полученные в ходе проведенной работы.

Тест Миллера–Рабина
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 можно заметить, что либо среди них найдется равный 
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На этом замечании основан следующий вероятностный тест простоты:
выбираем случайное число 
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 из интервала 
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 и проверяем с помощью алгоритма Евклида условие 
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если оно не выполнятся, то ответ «
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вычисляем 
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вычисляем 
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 до тех пор, пока не появится –1;

если ни одно из этих чисел не равно –1, то ответ «
[image: image17.wmf]n

 – составное»;

если мы достигли –1, то ответ не известен (и тест можно повторить еще раз).

Арифметическая сложность данного теста, очевидно, составляет 
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Назовем число 
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 сильно псевдопростым по основанию 
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Объединение тестов проверки на простоту

Первым возможным улучшением предложенного теста является использование для небольших целых n > 1 в качестве оснований теста Миллера-Рабина последовательных простых чисел больших или равных 2. К примеру, доказаны следующие утверждения :

Если n < 2·1012 и является 2, 3, 5, 7 и 11-SPRP, то оно простое.

Если n < 3·1014 и является 2, 3, 5, 7, 11 и 13-SPRP, то оно простое.

Если n < 3,4·1014 и является 2, 3, 5, 7, 11, 13 и 17-SPRP, то оно простое.
Число n является сильно псевдопростым (SPRP), если выполняется следущее условие:
[image: image25.png](mod n),
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Другими словами, "псевдопростое" число - это число, которое "претендует" быть простым, проходя тест.
Например, сильно псевдопростые числа по основанию 2 образуют последовательность:

    2047, 3277, 4033, 4681, 8321, 15841, 29341, 42799, 49141, 52633, 65281, 74665, … 

    а по основанию 3 — последовательность:

    121, 703, 1891, 3281, 8401, 8911, 10585, 12403, 16531, 18721, 19345, 23521, 31621, … 

Следует обратить внимание на то, что эти тесты не вероятностные, они доказывают простоту числа. Логичным завершением рассмотрения такого подхода является утверждение, предложенное Миллером:

Тест Миллера: если верна обобщённая гипотеза Римана и n является сильно псевдопростым по основанию а для всех чисел а из интервала             1 < а< 2(log n)2, то n – простое число. Если рассматривать по отдельности, то все приведенные ранее проверки на простоту работают либо недостаточно надежно, либо недостаточно быстро. Вместе с тем, если объединить тест Миллера-Рабина с пробным делением, мы получаем алгоритм, работающий намного лучше и того и другого. Дело в том, что для большого n вычислительно проще провести пробное деление на небольшое простое число, а не тест Миллера-Рабина. При этом сразу же отбрасывается достаточно большая часть составных чисел. К примеру, при проверке делимости на 3, 5 и 7 отбрасывается ~50% всех составных нечетных чисел, при проверке делимости на все простые меньшие 256 отбрасывается уже ~80% всех составных нечетных чисел.
Объединенный алгоритм (для k-битного числа):

1. Пробное деление на все числа меньше некоторого граничного числа B. Это число определяется временем полного возведения в степень по модулю k-битного числа и полным временем проверки делимости k-битного числа на небольшое простое число и равно примерно их отношению.

2. Тест Миллера-Рабина, проводимый t раз, где t выбирается из соображений необходимой точности.

Можно подобрать такие значения B и t можно получить существенно лучшие результаты, чем при использовании просто теста Миллера-Рабина. К примеру, для k = 500 и t = 6 вероятность ошибки такого алгоритма ~2-92, что существенно меньше, чем 2-2t = 2-12. Объединенный алгоритм (тест Миллера-Рабина + пробное деление) находит широкое применение в криптосистемах с открытым ключом для построения простых ключей длиной 512, 1024 и 2048 бит.

Особенности теста Миллера-Рабина
· Тест Миллера-Рабина принимает составное число за простое с вероятностью меньше 1/4 ,для любого случайного основания а. Поэтому многократное повторение теста позволяет уменьшить вероятность ошибки до любой наперед заданной величины.

· Если тест Миллера - Рабина по основанию а нашел, что n — составное, то основание а называют свидетелем Миллера - Рабина делимости п, и согласно обобщенной гипотезе Римана (в справедливость которой верит большинство математиков) для составного числа n найдется свидетель Миллера Рабина, не превосходящий О((ln n)^2)

Объектно-ориентированный язык программирования Java
Для разработки и написания алгоритма я выбрала объектно-ориентированный язык программирования Java, так он наиболее прост и эффективен в использовании, обладает рядом преимуществ перед другими языками программирования.
Java - объектно-ориентированный язык программирования, разработанный компанией Sun Microsystems (в последующем приобретённой компанией Oracle). Приложения Java обычно компилируются в специальный байт-код, поэтому они могут работать на любой виртуальной Java-машине (JVM) вне зависимости от компьютерной архитектуры. Дата официального выпуска — 23 мая 1995 года.

Java представляет собой новую точку отсчета в программном обеспечении. Разработчики языка взяли за основу С++, затем методично удалили из него черты, которые:

· делают невозможным контроль безопасности приложений 

· не являются абсолютно необходимыми, чаще мешают программисту, чем облегчают его задачу 

· являются источником наиболее трудно и поздно распознаваемых ошибок 

В то же время в языке Java полностью сохранен "дух" программирования на С++, опытным С++ программистам потребуется одна-две недели на освоение самого языка, а огромный объем программного обеспечения, уже созданного с использованием С++, может быть адаптирован под новый язык относительно легко.

       Два основных свойства языка программирования Java:

· знакомый -- Java сохраняет стиль программирования C и С++ 

· простой -- количество конструкций языка в Java существенно сокращено по сравнению с С и С++

  Java – это объектно-ориентированный язык программирования, т.е.:

· Классы определяют шаблон, по которому создаются конкретные объекты 

· Поля данных объекта определяют состояние объекта 

· Объекты обмениваются сообщениями между собой. Получение сообщения приводит к вызову одного из методов 

· Методы определяют поведение объекта данного класса. Методы для разных классов могут иметь одно и то же имя, но различное содержание.
       Интерпретируемая и динамическая природа языка Java предоставляет разработчику определенные преимущества:

· интерпретирующее окружение позволяет быстрое создание прототипов без обычного цикла перекомпиляции и сборки 

· среда динамически расширяема, т.к. классы подгружаются на лету по мере необходимости 

· характерная для С++ проблема "хрупкого базового класса" решена в силу того, что расположение элементов объекта в памяти определяется не на этапе компиляции, а на этапе выполнения
  Система Java достаточно безопасна, чтобы жить в сетевом окружении. Нейтральность к архитектуре и переносимость делают ее достаточно привлекательной для создания распределенных по сети приложений.
Разработка и реализация алгоритма Миллера-Рабина
Мною был разработан алгоритм, позволяющий для данного простого числа p эффективно (не перебором) находить все простые числа q, такие, что на числе pq метод Миллера-Рабина дает ошибку, то есть возвращает ответ «вероятно простое». Аналогично, для пары простых чисел p1, p2 можно находить все простые числа q, такие, что на числе p1p2q метод Миллера-Рабина дает ошибку. 
Суть данного алгоритма:

ap1*p2*p3-1 = 1mod p1*p2*p3
           ap1*p2*p3-1 ≡ 1mod p1
Обозначим: p1*p2*p3 - 1 = x
х делится на порядок ord (a, p1)

     Значит a(p1-1)*(p2*p3) + p2*p3 – 1 ≡ 1mod p1
p1*p2*p3 – 1 = (p1-1)*(p2*p3) – 1 + p2*p3
ap2*p3-1 ≡ 1mod p1
p2*p3 - 1 = α * ord (a, p1)
    Из этого следует, что:

         p2*p3 = 1mod ord (a, p1)
         p1*p3 = 1mod ord (a, p2)
   Далее воспользуемся Китайской теоремой об остатках, которая заключается в следующем:

    Пусть bi , 1 i k взаимно простые числа, ai – целые числа. Тогда существует такое число х, что имеет место: 

х = а1 mod b1 , х = а1 mod b1 ,  х = а3 mod b3 и х = A mod (b1 b2 b3). 
    В противном случае, х = A mod(НОК (b1 b2 b3)). 
  В нашем случае:

p3 = 1/ p2 mod ord (a, p1)
p3 = 1/ p1 mod ord (a, p2)
Теорема. Если число p1*p2*q – псевдопростое, где pi – простые множители, то пара простых чисел (p1,p2) должна удовлетворять условию:

p1-p2 делится на НОК(ord (a, p1), ord (a, p2)).

Доказательство. Обозначим НОК(ord (a, p1), ord (a, p2)) через d. Мы уже выяснили, что числа (p1,p2,q) должны удовлетворять условию:

         p2*q = 1 mod ord (a, p1),

         p1*q = 1 mod ord (a, p2),

Отсюда следует, что q и ord (a, pi) взаимнопросты при i=1,2 и 

         p2*q = 1 mod d,

         p1*q = 1 mod d,

и, вычитая одно из другого:

         (p1- p2)*q = 1 mod d.

Но q и d взаимнопросты, поэтому (p1- p2) должно делится на d, что и требовалось доказать.

Гипотеза. Предыдущая теорема выполнена для всех пар простых чисел.

Таким образом, мы должны перебирать не все простые числа p3, а лишь удовлетворяющие сравнению:

        p3 = A mod НОК(ord (a, p1), ord (a, p2))

Код реализации программы на языке программирования Java см. в Приложении 1, а полученные примеры таких чисел см. в Приложении 2.
Заключение
В ходе данной работы были выполнены все поставленные задачи. Во-первых, раскрыты теоретические аспекты, во-вторых, разработан и реализован алгоритм Миллера – Рабина. Код реализации программы на языке программирования Java см. в Приложении 1,а примеры,  полученные в процессе реализации программы см. в Приложении 2.

       Предложен некий метод нахождения псевдо простых чисел, существенно более эффективный, чем прямой перебор. И с его помощью найдены все псевдопростые числа вида p1*p2*p3, где p1, p2<16 000, а p3<1 000 000.

Количество таких чисел достаточно велико. Но ни на одном из них методы Миллера – Рабина и Лукаса – Лемера не ошибаются одновременно.
                                                                                                             Приложение 1

 Код реализации программы на языке программирования Java:

* To change this template, choose Tools | Templates

 * and open the template in the editor.

 */

package javaapplicationmr;

import java.math.BigInteger;

import java.util.Random;

/**

 *

 * @author common

 */

public class Main extends BigInteger{

    private final BigInteger TWO = ONE.add(ONE);

    public Main(){

        super("0");

    }

    public Main(BigInteger bi){

        super(bi.toString());

    }

    private static volatile Random staticRandom;

    private static Random getSecureRandom() {


if (staticRandom == null) {


    staticRandom = new java.security.SecureRandom();


}


return staticRandom;

    }

    public static BigInteger  BI ( long v ) { return BigInteger .valueOf(v); }

    public static BigInteger log10(BigInteger v) {

        return new BigInteger(Integer.toString(v.toString().length() - 1));

   }

/**

     * Returns true iff this BigInteger2 passes the specified number of

     * Miller-Rabin tests. This test is taken from the DSA spec (NIST FIPS

     * 186-2).

     *

     * The following assumptions are made:

     * This BigInteger2 is a positive, odd number greater than 2.

     * iterations<=50.

     */

    private boolean passesMillerRabin() {


// Find a and m such that m is odd and this == 1 + 2**a * m

        BigInteger thisMinusOne = this.subtract(ONE);


    BigInteger m = thisMinusOne;

        int a = m.getLowestSetBit();

        m = m.shiftRight(a);

        // Do the tests

        Random rnd = getSecureRandom();

        int iterations = log10(this).multiply(TWO).multiply(log10(this).multiply(TWO)).intValue(); //это не хорошо, здесь надо 2*ln^2(this)

        for (int i=0; i<iterations; i++) {

            // Generate a uniform random on (1, this)

            BigInteger b;

            do {

            b = new BigInteger(this.bitLength(), rnd);

            } while (b.compareTo(ONE) <= 0 || b.compareTo(this) >= 0);

            int j = 0;

            BigInteger z = b.modPow(m, this);

            while(!((j==0 && z.equals(ONE)) || z.equals(thisMinusOne))) {

            if (j>0 && z.equals(ONE) || ++j==a)

                return false;

            z = z.modPow(TWO, this);

            }

        }

        return true;

    }

    public static BigInteger[] primesBig(BigInteger p0, int pSize)
// массив из pSize простых чисел больших p0

    {



BigInteger [] pp = new BigInteger[pSize];



pp[0] = p0.subtract(BI(1)).nextProbablePrime();



for( int i=1; i<pSize; i++ )



{




pp[i] = pp[i-1].nextProbablePrime();



}



return pp;


}

    public static int[] inc(int idx[], int l){

        int s = idx.length;

        int r = l-2; idx[r-1] += 1;

        while (r-- >=0) {

            if (idx[r] == l){

                idx[r] = 0;

                idx[r+1] += 1;

            }

            else

                break;

        }

        if (idx[0] == l) idx[0] = 0;

        return idx;

    }

    public static boolean stop(int idx[]){

        int i = 0;

        while (i<idx.length) if (idx[i] != 0) break; else i++;

        return i==idx.length;

    }

    public static void main(String args[]){

        Main m;

        int bad=0;

        BigInteger p0 = new BigInteger(args[1]);

        int l = Integer.parseInt(args[2]);

        int s = Integer.parseInt(args[3]);

        BigInteger [] pp = primesBig(p0, l);

        BigInteger p = null;

        int idx[] = new int[s];

        while (!stop(idx)){

            p = pp[idx[0]];

            for (int i = 1; i<s; i++)

                p.multiply(pp[idx[i]]);

            m = new Main(p);

            if (m.passesMillerRabin()){

                System.out.println(p.toString()+" - is not primary but MR test success (l="+l+" s="+s+") */");

                bad++;

            }

            idx = inc(idx, l);

        }

        System.out.println(bad+" times - MR test FAILED (l="+l+" s="+s+") */");

    }

                                                                                                           Приложение 2
И приведём  пример таких чисел (но далеко не всех, на самом деле их гораздо больше):

MR: 252601 = 41*61*101

MR: 1909001 = 41*101*461

MR: 29111881 = 211*281*491

MR: 4335241 = 53*157*521

MR: 5049001 = 31*271*601

MR: 2953711 = 31*151*631

MR: 139487041 = 331*617*683

MR: 68154001 = 151*601*751

MR: 15603391 = 89*199*881

MR: 53399449 = 137*409*953

MR: 129357061 = 277*461*1013

MR: 133302781 = 137*953*1021

MR: 53711113 = 157*313*1093

MR: 61377109 = 157*313*1249

MR: 337665901 = 409*661*1249

MR: 427294141 = 313*1093*1249

MR: 82273201 = 61*1021*1321

MR: 287160301 = 181*1201*1321

MR: 15247621 = 61*181*1381

MR: 13421773 = 53*157*1613

MR: 26758057 = 53*313*1613

MR: 26254801 = 41*397*1613

MR: 131938561 = 157*521*1613

MR: 1193557093 = 677*1093*1613

MR: 106775761 = 53*1249*1613

MR: 36765901 = 37*613*1621

MR: 464955857 = 277*1013*1657

MR: 773807401 = 461*1013*1657

MR: 60155201 = 127*263*1801

MR: 163442551 = 151*601*1801

MR: 307972801 = 271*631*1801

MR: 775368901 = 373*1117*1861

MR: 739444021 = 277*1381*1933

MR: 91659283 = 67*683*2003

MR: 292153681 = 109*1321*2029

MR: 214852609 = 229*457*2053

MR: 536870911 = 233*1103*2089

MR: 35703361 = 61*277*2113

MR: 554487121 = 397*661*2113

MR: 1108135381 = 397*1321*2113
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